INFO-TYPERS - GUIA SIN COSTO

<O el celular me escucha >

Configura tu celular para que
los anuncios sepan menos
de ti

Paso a paso en Android y iPhone, con lo que dicen los estudios, los errores comunes de
cada pasoy las fuentes oficiales.

Versiéon interactiva: typersagency.com/blog/el-celular-me-escucha
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PRIMERO, LO QUE DICEN LOS ESTUDIOS

;El celular te escucha? No hay
pruebas. Te delata tu estela.

Las apps graban lo que hablo MITO
Una app manda capturas de mi pantalla Realidad
Sin ID de publicidad no hay anuncios MITO
Una luz avisa si usan el microfono Realidad

¢MITO O REALIDAD? - SEGUN LOS ESTUDIOS

« En 2018, investigadores de Northeastern University analizaron 17.260 apps de Android: ninguna
activo el micréfono para mandar audio. Si encontraron apps que enviaban capturasy videos de
la pantalla a terceros.

« Los propiosinvestigadores no dicen que sea imposible: dicen que no lo vieron. Por eso aqui
decimos «no hay pruebas».

« Lo que sisabe unanuncio: lo que buscas, tu ubicacidn, las paginas y videos que ves y las apps
gue usas. A eso |lo llamamos tu estela.

« Y tumemoriaayuda: los anuncios que no aciertan ni los notas; el que acierta se te queda. Se
llama ilusion de frecuencia.

Los nombres de los menus cambian segun la marcay la version del celular. Si no en-
cuentras una opcion, usa el buscador de Ajustes y escribe la palabra clave del paso (por
ejemplo, «Microfono» o «Anuncios»).
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PASO 1 DE 7

Revisa qué apps tienen el micréfono

( )
‘0' MICROFONO
Notas de voz @

Linterna

Juego

- J

« Deéjale el microfono solo a lo que lo usa para algo que tu pides: llamadas, notas de voz, videol-
lamadas o dictado.

ANDROID

- Abre Configuracion » Sequridad y privacidad > Privacidad >» Administrador de permisos > Micro-
fono.

« Tocacadaappy elige «Permitir solo con laapp en uso», «Preguntar siempre» o «No permitir».

- También puedes hacerlo por app: Configuracién > Apps > (la app) > Permisos » Micréfono.

IPHONE
- Abre Ajustes > Privacidad y sequridad » Microfono: ahi ves qué apps pidieron el micréfono.
« Apagaelinterruptor de las apps que no necesitan escucharte.

Ojo: En celulares de Google (Pixel) estos pasos aplican desde Android 11. En otras marcas los
nombres cambian: busca «Micréfono» en Configuracion.

ERROR COMUN

Quitarle el microfono a todo y después no entender por qué no funcionan las notas de
voz.
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PASO 2 DE 7

Aprende a leer la luz del micréfono

/ @ microfono

&

NARANJA: MICROFPNO - VERDE: CAMARA

NS v

ANDROID

« Desde Android 12, cuando una app usa el microfono o la camara aparece un icono verde arriba
ala derecha, que después queda como un punto.

- Tocaeseindicador paraver qué app lo uso.

« Paraapagar el microfono de todo el celular: Configuracion » Seguridad y privacidad > Pri-
vacidad » Controles de privacidad » Acceso al microfono.

IPHONE

- Desdei0S 14, un punto naranja arriba en la pantalla significa que una app esta usando el micro-
fono.

- Un punto verde significa que una app usa la camara (o la camaray el microfono).
« Sitienes activado «Diferenciar sin color», el punto naranja se ve como un cuadrado.

Ojo: Verla luz durante una llamada, una nota de voz o una videollamada es normal: es justo para
eso.

ERROR COMUN

Asustarse con la luz en una llamada y no mirarla nunca cuando no estas hablando con
nadie.
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PASO 3 DE 7

Que las apps no te sigan entre apps

App A X App B X SitioC

Sin rastreo

Lo que haces en una app
no se une con las demas.

ANDROID
- Abre Configuracion » Privacidad » Anuncios y toca «Borrar ID de publicidad».

« SiborraselID no se asigna uno nuevo. Si solo lo restableces, se crea uno nuevo y las apps em-
piezan de cero contigo.

« Sinoves esaruta, busca «Anuncios» en el buscador de Configuracion.

IPHONE

« Abre Ajustes > Privacidad y sequridad » Rastreo y desactiva «Permitir solicitar rastreo» (desde
i0S 14.5).

- Asi, cada app que quiera rastrearte se trata como si hubieras dicho «Solicitar a la app no ras-
trear».

« Paralos anuncios de Apple (App Store, Apple News y Bolsa): Ajustes > Privacidad y sequridad »
Publicidad de Apple y desactiva «Anuncios personalizados».

Ojo: Rastrear es unir lo que haces en una app con lo que haces en otras apps y sitios para
mostrarte anuncios o medirlos.

ERROR COMUN

Creer que asi desaparecen los anuncios: siguen saliendo, solo que menos hechos a tu
medida.
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PASO 4 DE 7

Ubicacion: solo cuando la estas
usando

Nunca

C Al usar la app )

Siempre

« Deja «Siempre» solo paralo que de verdad lo necesita, como encontrar tu celular perdido.

ANDROID

« Abre Configuracion » Sequridad y privacidad » Privacidad > Administrador de permisos > Ubica-
cién (o Configuracion > Apps > la app > Permisos > Ubicacién).

« Elige «Permitir solo con la app en uso» para casi todo, y «No permitir» paralo que no la necesi-
ta.

- Desde Android 12 puedes quitarle la ubicacién precisa a cada app: le basta con la aproximada.
IPHONE

« Abre Ajustes > Privacidad y sequridad > Localizaciony toca cada app.

« Elige «Nunca», «Preguntar la proxima vez o al compartirla», «Al usar la app» 0 «Siempre».

« Apaga «Ubicacion exacta» en las apps que no necesitan saber exactamente dénde estas.

ERROR COMUN
Dejar «Siempre» a apps de compras, juegos o redes.
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PASO 5 DE 7

Anuncios personalizados en Google

Anuncios personalizados

ANUNCIO POR CONTEXTO

« Entraamyadcenter.google.com con tu cuenta de Google.
« Junto a «Anuncios personalizados», selecciona «Desactivar» y confirma.

« Losanuncios siguen apareciendo, pero por contexto: la hora, el tema de la pagina, tu
ubicacion aproximada, el video que acabas de ver o lo que estas buscando en ese mo-
mento.

« Al desactivarlo se borran tus preferencias de temas y marcas de Mi centro de anunci-
0S.

Ojo: Si tienes varias cuentas de Google (la personal, la del trabajo), hazlo en cada una.

ERROR COMUN
Hacerlo en una cuenta y olvidar la que tiene abierta el celular.
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PASO 6 DE 7

Anuncios en Facebook e Instagram

Configuracioén
Cuenta de Meta

Tu informacion y permisos

Actividad de otros negocios

« EnFacebook, toca tu foto de perfil y entra a Configuracion y privacidad > Configura-
cion > Cuenta de Meta > Tu informacion y permisos > Actividad de otros negocios.

« Elige si Meta puede mostrarte anuncios segun lo que haces con otros negocios (sus
paginas, appsy tiendas).

« Meta avisa que este ajuste todavia no le aparece a todo el mundo. Si no lo ves, actuali-
za la app o entra desde el navegador a accountscenter.facebook.com.

Ojo: Meta dice que no usa el microfono del celular para mostrarte anuncios.

ERROR COMUN
Buscarlo en la configuracion de cada publicacion: esta en tu cuenta, no en los posts.
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PASO 7 DE 7

Repasalo una vez al mes

%

TU ESTELA, MAS CORTA

« Lasapps nuevas vuelven a pedir permisos: cuando instales algo, mira qué te pide y por
qué.

« Unaactualizacién del sistema puede cambiar los nombres de los menus. Usa el busca-
dor de Ajustes.

« Lo que no cambia: vas a sequir viendo anuncios. La idea es que tu estela sea mas cor-
tay que los anuncios sepan menos de ti, no que desaparezcan.

ERROR COMUN
Hacerlo todo una vez y no volver a mirar.
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PARA SABER MAS

Lo que dicen los estudios y los casos

El estudio. En 2018, Elleen Pany otros investigadores de Northeastern University publicaron
«Panoptispy»: analizaron 17.260 apps de Android y no encontraron ninguna que activara el
micréfono para mandar audio a escondidas. Si encontraron apps y bibliotecas que enviaban
capturasy videos de la pantalla a terceros sin avisar.

La agencia que decia «escuchar». En 2024 se filtré una presentacién de una agencia de
medios de Estados Unidos (Cox Media Group) que vendia «escucha activa» para anuncios.
Google lasaco de su programa de socios y Meta dijo que no usa el micréfono del teléfono para
anuncios. No hay pruebas de que ese sistema funcionara como lo prometian.

Los asistentes de voz. Los asistentes si han grabado por error cuando creian oir su palabra
de activacion. Apple pagé 95 millones de délares para cerrar la demanda de Siri (aprobada
en 2025)y Google propuso un acuerdo de 68 millones de délares por su Asistente (enero de
2026). Las dos empresas cerraron los casos sin admitir culpa.

Tu memoria. Lo que acabas de notar parece salir en todas partes. El lingUista Arnold Zwicky
lo llamo en 2005 «ilusién de frecuencia», y hoy esta en el diccionario de Oxford.
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PARA SABER MAS

Si tienes un negocio: asi se segmenta
de verdad

Nadie necesita escucharte para mostrar un anuncio. Las plataformas segmentan con lo que
la persona busca (palabras clave), dénde est4, sus intereses, las paginas que visitay, con su
consentimiento, las listas de clientes y el remarketing (volver a mostrarle anuncios a quien ya
visito tu pagina).

Por eso la mejor campana no es la que «adivina», sino la que llega a quien ya esta buscando lo
que vendes.
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GLOSARIO

Las palabras que vas a ver

Permiso: La autorizacion que le das a una app para usar algo de tu celular: micréfono, cama-
ra, ubicacion.

Indicador de privacidad: La luz o el punto que aparece arriba en la pantalla cuando una app
usa el microfono o la camara.

Rastreo: Unirlo que haces en una app con lo que haces en otras apps y sitios para mostrarte
anuncios o medirlos.

ID de publicidad: Un cédigo de tu celular (Android) que las apps usan para reconocerte con
fines de publicidad.

Anuncios personalizados: Anuncios elegidos segun tus datos e intereses quardados.

Anuncios contextuales: Anuncios elegidos segun lo que ves o0 buscas en ese momento, sin tu
historial.

Remarketing: Volver a mostrarle anuncios a quien ya visité una pagina o una app.

llusion de frecuencia: Cuando algo que acabas de notar parece aparecer en todas partes.

LO QUE ESTA GUIA NO PROMETE

Lo que esta guia no promete

Que dejes de ver anuncios: vas a sequir viendolos, solo que sabran menos de ti.

« Quelos menus se llamen igual en todos los celulares: cambian segun la marcay la ver-
sion.

+ Que seaimposible que te escuchen: decimos lo que muestran los estudios, «no hay

pruebas».

» Estaquiaresume las ayudas oficiales de Apple, Google y Meta a octubre de 2026.
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FUENTES

De donde sale cada dato

Apple - Indicadores naranja y verde del iPhone: https://support.apple.com/es-lamr/108331

Apple - Si una app pide rastrear tu actividad: https://support.apple.com/es-lamr/102420

Apple - Localizacion en el iPhone: https://support.apple.com/es-lamr/102647

Apple - Anuncios personalizados de Apple: https://support.apple.com/es-lamr/105131

Google - Cambiar los permisos de las apps en Android: https://support.google.com/android/answer/9431959?hl=es-419

Google - Configuracion de ubicacion en Android: https://support.google.com/android/answer/3467281?hl=es-419

Android - Indicadores de privacidad (documentacién oficial): https://source.android.com/docs/core/permissions/privacy-indicators
Google - Publicidad y el ID de publicidad: https://policies.google.com/technologies/ads?hl=es-419

Google - Activar o desactivar los anuncios personalizados: https://support.google.com/My-Ad-Center-Help/answer/121556567hl=es-
419

Meta - Actividad de otros negocios: https://www.facebook.com/help/568137493302217
Pan et al. - Panoptispy (PoPETs 2018): https://www.doi.org/10.1515/POPETS-2018-0030
Northeastern University - 4 Tu celular te espia? (2018): https://news.northeastern.edu/2018/07/06/is-your-smartphone-spying-on-you/

404 Media - La presentacion de «Active Listening» (2024): https://www.404media.co/email/bc96abac-fe90-4324-86fd-
12fb9347a7d8/

Bloomberg Law - Aprobacion del acuerdo de Siri(2025): https://news.bloomberglaw.com/litigation/apples-95-million-deal-over-siri-
recordings-gets-final-nod

Reuters via Business Insurance - Acuerdo del Asistente de Google (2026): https://www.businessinsurance.com/google-settles-
google-assistant-privacy-lawsuit-for-68-million/

Language Log - «Frequency illusion» en el diccionario de Oxford: https://languagelog.ldc.upenn.edu/nll/?p=42180
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¢TIENES UN NEGOCIO?

Que tus anuncios lleguen a quien ya
esta buscando lo que vendes, sin
adivinar.

DIAGNOSTICO SIN COSTO - TYPERSAGENCY.COM/BRIEF

Mas guias en typersagency.com/blog. Siguenos como Info-Typers para aprender mas.
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